P5XP2KREB

MESTSKA CAST PRAHA 5
ING. FILIP KAREL, PHD.
RADNI MC PRAHA 5

Vézeny pan
Josef Endal, zastupitel

V Praze dne 10.12.2024
Véc: Odpovéd’ na interpelaci

Vézeny pane zastupiteli,
Zasilam odpovédi na otazky polozené ve vasi interpelaci.

“Jak je mozné, ze pies vysoké investice zdivodiiované zvySenim IT bezpecnosti stale pfichazi do
emailovych schranek tfadu mnozstvi nevyzadanych a mnohdy i potencionalné nebezpecnych
maili? Ptikladné mail s hlavickou PCR NCOZ evokujici zpravu od policie ¢eské republiky a
narodni centraly proti organizovanému zlo¢inu. Toto jsou zkratky obecn€ zndmych a tim padem 1
davéryhodnych statnich instituci.”

V informaéni infrastruktufe UMC Praha 5 je jako nastroj ochrany (mimo jiné) proti Phishingu
nasazeno bezpe€nostni feSeni Bitdefender (star$i oznaceni antivirus uz nevystihuje plné€ Skalu
vestavénych funkcionalit). Toto feSeni je jedno z nejlepSich na svété a v nékterych funkcionalitach 1
nejlepsi. O vysoké kvalité tohoto feSeni sveédci i to, ze uzivatelé v letoSnim roce nahlasili pouze
jednotky podvodnych e-mailti. A to je pravdépodobné nasli ve slozce ,,Nevyzadana posta“.
Uvedené feSeni zablokovalo v letosnim roce celkem 844 stranek, a sice 805 typu Phishing a 39 typu
Fraud. Zadné, byt i sebelepsi technické bezpe&nostni feseni neni schopno zajistit stoprocentni
bezpecnost, a proto je diilezitd uzivatelska obezietnost. Manazer kybernetické bezpe¢nosti v této
souvislosti posila ,,Varovani manaZera kybernetické bezpecnosti ve kterych pfed t€émito 1 jinymi
nebezpecimi varuje vSechny uzivatele.

“Co je pricinou stale se opakujicich vypadkt Internetu v siti tfadu a také vypadki software s
kterymi pracuji zaméstnanci ufadu jako je naptiklad NEMO a dalsi? Jak se uvedené problémy fesi
aby k nim v budoucnu nedochazelo? Byl n€kdo oznacen za pficinu a byl veden k zodpovédnosti,
pfipadné postizen?”

Zde je potieba odpoveéd’ rozdélit na dveé ¢asti. Samotné piipojeni k internetu je stabilni a bez
vypadk, coz lze doloZit i podrobnymi vypisy dostupnosti ptipojeni. Pokud je potieba provést
servisni zasahy, to znamenat kratkodoby vypadek — ten je vSak vzdy dopiedu avizovan.



Dostupnost aplikaci je zavisla na vice faktorech nez jen Cisté na samotné dostupnosti pfipojeni k
internetu. Co se tyc¢e konkrétné aplikace NEMO, tak jiz v roce 2020 rozhodla

RMC o tom, Ze bude tato aplikace nahrazena aplikaci iDes, kterd slouci veskerou evidenci spravy
nemovitosti MC. Na zékladé tohoto rozhodnuti tedy nebyla jiz dale zajistovana servisni podpora
aplikace NEMO a nebyla ani planovana migrace do nového sitového prostiedi. Bohuzel stale
nedoslo k zajisténi korektniho pienosu dat z aplikace NEMO do aplikace iDes, proto je potieba
stale aplikaci NEMO udrzovat v provozu — i kdyz za cenu vypadka a obasné nedostupnosti.
Vypadky ostatnich aplikaci mohou nastat zejména v souvislosti s instalaci jejich aktualizaci.
Veskeré aktualizace jsou samoziejmé vzdy nejdiive testovany v testovacim prostiedi, bohuzel ani
tak nelze stoprocentné garantovat to, zZe nasazeni na produkéni prostiedi bude bez komplikaci.

“Je néjak zabezpecena moznost infikovani interniho systému zavlecenim Skodlivého software
prenosnymi medii typicky USB ptipadné Bluetooth pfenosem Skodlivého software?”

Bezpecnost v tomto sméru zajist'uje jiz zminény program BitDefender, ktery by mél Vami popsana
rizika eliminovat. Obsahuje napt. funkci SandBoxu, do kterého je uloZen a nasledné provéien
veskery obsah spoustény na koncovych stanicich ¢i sitovy discich. Pokud je tento obsah
vyhodnocen jako nebezpecny ¢i potencialné skodlivy, nepovoli BitDefender uzivateli dale s daty
pracovat.

Jsou pravideln¢ aktualizovany software v ntb zastupitelti?

Operacni systém a aplikace M365 se aktualizuji automaticky — v optimalnim ptipadé
prostfednictvim aktualiza¢niho serveru po pfipojeni do vnitini sité¢ Gfadu. Pokud notebook neni
delsi dobu pfipojen do vnitini sité, instaluji se automatické aktualizace a bezpecnosti zaplaty
stazené z internetu — bez pfipojeni notebooku do sit¢ ufadu vSak neni mozné toto zddnym zpisobem
monitorovat. Ostatni aplikace (napt. vySe zminény BitDefender, nebo napt. agendové systémy) se
aktualizuji automaticky po pfipojeni k internetu — bez nutnosti ptipojeni k vnitini siti tifadu.

Réd bych vas timto pozval na jakékoliv zasedani komise informac¢nich technologii, kde jsou tato
témata pomérné Casto diskutovana, piipadné se s Vami rad kdykoliv osobné sejdu.

S pozdravem
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